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Veel bedrijven/organisaties worstelen nog met
de AVG en privacy aanpak. En u?
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ALGEMENE VERORDENING GEGEVENSBESCHERMING

Verantwoorden en In Control

ALS JE WEET WAT JE NIET WEET, BEN JE OOK IN CONTROL

3

Bekend aan jezelf Onbekend aan jezelf

Open Blind

Dingen welke bekendaan = Dingen welke onbekend
jezelf en bekend bij aan jezelf maar bekend bij
anderen zijn. anderen zijn.

Bekend bij
anderen

Verborgen Onbekend
Gnbekend Ding lke bekend aa Di lke onbekend
= ingen welke bekend aan ingen welke onbeken
bij anderen jezelf maar onbekendbij  aan jezelf en onbekend bij

anderen zijn. anderen zijn.

“Wees je er van bewust dat ander \o};oek zijn naar jouw blinde viek. Die anderen kunnen zijn:
cybercriminelen,hqu sten, cybervandalen, scriptkiddies, insiders, e.d..

((\ zoek naar jouw blinde viek”!
42 £2G voor de blinde vlek

\'82 Privacy (en security) en de AVG
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Voorwoord

Omdat de AVG over wetgeving gaat is er vanuit de juridische hoek veel aandacht voor het onderwerp
privacy. Uiteraard tegen de daarvoor gelden tarieven. Ook vanuit de ICT invalshoek zijn er voorstellen
om hulp te bieden bij het implementeren van de AVG. Vooral op de technische infrastructuur gericht
en door het aanbieden van licenties voor tools.

Voor de AVG zijn veel materialen, stappenplannen en checklists via internet beschikbaar.

Gratis, of tegen een vergoeding: van € 70 oplopend tot aanzienlijke bedragen.

Een succesvolle bedrijfsvoering is gebaseerd het kennen en herkennen van risico’s en deze

vervolgens afwegen tegen kansen, impact en kosten. En door risico’s die kunnen worden be %Dof

uitgesloten door het nemen van passende technische en organisatorische maatregelen: \

e Beveiligingsmaatregelen, gericht op het beschermen van de Beschikbaarheid, Inte n
Vertrouwelijkheid (privacy).

Business Impact Samenvatting (BIA)

&
: N
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L )
Een grote wens van ¢ ?ondernemer en bestuurder, is

N\ O\
e Altijd informatie (en persoonsg @1@) Beschikbaar te hebben, met een hoge mate van
zekerheid over Integriteit va evens en dat de Vertrouwelijkheid (en privacy) is geborgd!

°

De template “AVG - Verant en in control” draagt hier aan bij, en:

e Is het hulpmiddel om :ﬁﬁiﬂere organisaties, verenigingen, de zogenaamde ZZP’ers en
stichtingen budget- iidelijk te ondersteunen bij hun bedrijfsvoering:
¢ Het afwege '& risico’s, gericht op het voorkomen van stagnaties en/of calamiteiten.
¢ Hetsnel ctief implementeren van de AVG.

e Richt zich QB vinden en registreren van blinde vlekken, zoeken naar die zaken die (nog) niet
op rd@h e bedreigingen van de continuiteit van hun bedrijfsvoering in kaart brengen en

S maatregelen nemen. Niet alles al voor elkaar, maar toch in control!

. %geschikt als instrument voor de AVG verantwoordingsplicht (accountability).

OQe basis voor het snel en adequaat kunnen melden van datalekken.

e Is een wegwijzer voor het vinden van antwoorden op privacy en informatiebeveiliging
vraagstukken.

Vooral als je als ondernemer/bestuurder nog niet echt met de AVG begonnen bent.

Alphen aan den Rijn, juni 2018
Norman van Es
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Versiebeheer

Versie Datum Status / changes
0.1 11-05-2018 Basis template. Concept gereed
0.8 25-06-2018 Review totale document.
Diverse aanpassingen.
Toegevoegd:

e Versiebeheer
e Voorwoord
e Informatiebeveiliging

e Disclaimer .

e Verwerkersovereenkomsten (uitle QJ
1.0 26-06-2018 Gereed voor levering

1.1 2-08-2018 Voorblad, enkele correcties AL
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De template “AVG - Verantwoorden en in control

Verantwoording prijsstelling

De prijsstelling is laag omdat de productiekosten laag zijn. Wij willen ondernemers (die weinig extra

tijd en middelen hebben) en bestuurders (die vaak pro Deo werken) laten profiteren van:

e Onze praktijkervaring, die resulteert in een praktische en effectieve aanpak.

e De materialen die al gewoon beschikbaar zijn. Het wiel opnieuw uitvinden is dus overbodig.

e Onze resultaten van eerdere opdrachten, projecten en workshops. Producten en hulpmiddelen
die dus al ontwikkeld zijn.

e Ons dagelijks huiswerk: lezen van relevante informatiebronnen om “bij te blijven”.

Samengevat, wat de AVG betreft hoe je het wiel dus niet keer op keer opnieuw uit te vinden'@?ar

een (te hoge) prijs voor te betalen. *

De template is het resultaat van de praktijkervaring en (her) gebruik van bestaande%terialen.
De opzet is eenvoudig. Geen nice-to-have aspecten.

Plaats hier uw eigen logo ALGEMENE VERORDENING GEGEVENSBESCHERMING
Verantwoorden en In Control

Wet en uitgangspunten Deliverables Verantwoording
Informatiebeveiliging Grondslag en rechten Betrokkenen Register Incidenten en issues

Verwerkersovereenkomsten

L Y
Er wordt gebruik gemaakt van hyperlinks di &jzen naar een bron-document, of het startmenu.

BRI eI s e s AVG Wettekst art. 33 EN 34 '-***AVG'—Haﬂdleidingé'fS.—S——«‘

© N. van Es Management & Advies



Handleiding AVG —Verantwoorden en in control © (een uitgave van N. van Es Management & Advies)

Wat tips voor het gebruik
De template bevat diverse hyperlinks! Een internetverbinding wordt dus aanbevolen
» Maak (en bewaar) een kopie van de template.

Er is geen restrictie voor het gebruik van de template, anders dan

Auteursrechten
Alle rechten van intellectuele eigendom betreffende deze template liggen bij N. van Es
Management & Advies. De inhoud van de template is beschikbaar onder de Naamsvermelding-
NietCommercieel-GelijkDelen. Het is aan u dus toegestaan de template, voor niet-
commerciéle doeleinden: . (_)
e Te delen — te kopiéren, te verspreiden en door te geven via elk medium of &
bestandsformaat h
* Te bewerken — te remixen, te veranderen en afgeleide werken te makeng,

» Lees, om overzicht te krijgen, eerst het recent (mei 2018) gepubliceerde doc @" '
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/avg &wre wat beteke
nt_het voor jou als _ondernemer.pdf

-

Y

1¢ stap. Wet en uitgangspunten. Loop globaal de onderdelen langs egtest de hyperlinks.

: Wet en ui
Terug naar inhoudsopgave |

Onderwerp {er zijn hyperlinks toegevoegd voor snelle toegang tot info) Downloaden?
AVG Regelhulp
Autoriteit Persoonsgegevens [AP]
Wettekst Alpemene Verordening Gegevensbescherming LEESTIP: Lees als verantwoordelijke minimaal 1x de tekst, incl. de overwegingen Dat raden wij aan
Autoriteit Persoonsgegevens: Handleiding AVG LEESTIP: Lees, voor toelichting per onderdeel, deze handleiding Dat raden wij aan
% | Start campagne 'Privacy gaat iedereen wat aan’ Autoriteit campagne

9 | Wat betekent het voor jou als ondernemer? Stappenplan verantwoordelijke en verwerker Dat raden wij aan
10
11 | Nieuwsbrief Autoriteit Persoonsgegevens Aanmelden nieuwshbrief Autoriteit Persoonsgegevens
12 | Hulp bij privacy: Richtlijnen voor diverse onderdelen

13

14 | Nuttige sites:

PR TR S IR -

13 | Nationaal Cyber Security Centrum [NCSC). Berichten, adviezen, factsheets, tips, richtlijnen, Whitepapers, dossiers
16 | Weilig Internetten (Particulier EN Zakelijk] Tips, tips, tips

17 | Security.nl Dagelijks nieuws. Weet wat er zoal speelt

12 | Alert Online Awareness: tips, toolkit, acties

19 | IS JOUW INFORMATIE EIGENLUK WEL VEILIG? ——»|De inhoud:

20
21
22
23
24
25
26

28
29
30
3
2 i emchabili i iskabeion
3

» Inhoud AVG Verantwoording Wet en uitgangspunten

Er is geconstateerd dat de Autoriteit Persoonsgegevens (AP) regelmatig de site wijzigt,
waardoor bepaalde links niet meer werken. Advies: Download de relevante AP documenten
(zoals bijvoorbeeld de wetstekst en de handleiding) en maak een eigen bibliotheek van voor de
eigen organisatie privacy en security gerelateerde zaken.

Download daarom de AP documenten.!!
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» 2°stap. Lees de AVG wettekst (Omvang: 11 hoofdstukken, 99 artikelen). Redelijk goed leesbaar.
=  Bij voorkeur Hoofdstuk | t/m IV, in zijn geheel.
= Hoofdstuk VIII Beroep, aansprakelijkheid en sancties

*

Artikel 82 Recht op schadevergoeding en aansprakelijkheid.

Let op! Aansprakelijkheid is niet uit te sluiten! Regel dit onderwerp daarom goed en sluit
een goede verzekering (in combinatie met de Aansprakelijkheidsverzekering). De premies
vallen best mee.

= De sancties. Er is een scala aan mogelijkheden. De AP krijgt de bevoegdheid de volgende
corrigerende maatregelen te nemen:

*

* & & o o

*

De verantwoordelijke of bewerker waarschuwen dat de voorgenomen verwerking
waarschijnlijk inbreuk maakt op de AVG.

De verantwoordelijke of bewerker berispen indien een verwerking inbreuk maakt op de
AVG.

De verantwoordelijke of bewerker bevelen de verzoeken van betrokkenen tot
uitoefening van diens rechten op grond van de AVG in te willigen.

De verantwoordelijke of bewerker bevelen binnen een bepaalde termijn verwerkingen in
overeenstemming te brengen met de AVG.

De verantwoordelijke bevelen een inbreuk aan de betrokkene te melden.

Een tijdelijke of definitieve verwerkingsbeperking of -verbod opleggen.

Een rectificatie of wissing bevelen.

Certificering (laten) intrekken.

Opleggen van een administratieve geldboete.

Opschorten van gegevensstromen naar derde landen of internationale organisaties.

» 3°stap. De handleiding AVG. Deze is goed leesbaaren overzichtelijk.
Raadpleeg de handleiding, voor ieder onderwerp,'op het moment dat dat aspect aan de orde is.
Voetnoten kunnen verwijzen naar de 173w erwegingen die horen bij de wetteksten.

En voor de rest:

e Open al de links om te zien wat er \O@F jou beschikbaar is.

e Verwijder de voorbeelden uit §g¢ tabbladen.

e ENKIJK EENS BlJ DETIP’s

Als er problemen zijn, je hebt’ een suggestie, of ziet een verbeterpunt?
Mail dan: avg@secugityehprivacy.nl

© N. van Es Management & Advies
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Wat houdt de verantwoordingsplicht in?

Het kunnen aantonen dat je als verantwoordelijke (ondernemer c.q.
bestuurder) de belangen van betrokkene! erkent en serieus neemt.

Het belang waar het in het kader van de AVG om gaat, is het beschermen van de persoonsgeg@.
De grondslag voor deze bescherming is te vinden in de Grondwet artikel 10. \‘ Q

“Ik heb niets te verbergen

Grondwet
Art. 10

g

“Maar wel te beschermen!!

Als ondernemer en bestuurder heb je ‘&instantie te maken met:

o Het ethische aspect. Hoe belan &j je het beschermen van de belangen van de klanten, het
personeel, de patiénten, d.e | QJ ponsors, relaties/partners, scholieren, burgers, de < 16-
jarigen, enz. (g?o

e Het organisatorische aspe
Wat wil je (de risk %t?e) en wat is mogelijk (de draagkracht)? Welke middelen heb je (tijd,
geld, kennis)? @e risico’s? Welke afweging heb je gemaakt, en wat was de beslissing?

Vanuit de AV , met betrekking tot het beschermen, sprake van:

e DeVe % ordingsplicht.
° é%ﬁ entatie plicht.
° lichting nieuwe diensten en producten te ontwikkelen vanuit het privacy

schermingsperspectief. (Privacy by design & default).
Je moet feitelijk kunnen aantonen dat je overzicht en inzicht hebt. Ook in die dingen die je eerst niet
wist en mogelijk dus ook niet op orde hebt. Met de template beogen wij de verantwoordingsplicht
concreet in te kunnen vullen.

Laat je niet verrassen!
Zorg dat je weet wat je niet weet: weeg dan de risico's af en neem passende
maatregelen!

1 AVG art. 4. Betrokkene/persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke
persoon (,,de betrokkene”), als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden
geidentificeerd.

© N. van Es Management & Advies
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Het fundament van de AVG

De beginselen

Hoofdstuk Il van de AVG beschrijft de beginselen waar de verwerking van persoonsgegevens aan
moet voldoen, somt de rechtvaardigingsgronden voor het verwerken van persoonsgegevens op en
geeft de voorwaarden waaraan toestemming voor het verwerken van persoonsgegevens moet
voldoen.

In artikel 5 zijn de volgende beginselen inzake verwerken van persoonsgegevens nader beschreven:
1. Persoonsgegevens moet:

a) De verwerking van persoonsgegevens moet rechtmatig, behoorlijk en transparant zijn (_)
(“rechtmatigheid, behoorlijkheid en transparantie”). '\QJ

b) De verwerking moet gebonden zijn aan specifieke verzameldoelen (“doelbinding” *

c) De gegevens moeten toereikend, ter zake dienend en beperkt tot het noodzak@ijn
(“minimale gegevensverwerking”). %.

d) De gegevens moeten juist zijn (“juistheid”). \

e) De gegevens mogen niet langer worden bewaard dan nodig (“opsla ing”).

f) De gegevens moeten goed beveiligd zijn en vertrouwelijk blijve griteit en
vertrouwelijkheid”) Persoonsgegevens moeten worden besch tegen ongeoorloofde of
onrechtmatige verwerking en tegen onopzettelijk verlies, ng of beschadiging.

2. De verwerkingsverantwoordelijke is verantwoordelijk vo& eving van lid 1 en kan deze

aantonen ("verantwoordingsplicht"). (_)

Privacy op een fundament van Informatiebey, ing

Tot voor kort zijn eisen/wensen voor informatiebev& ng omschreven als “non-functiona
requirements. Met het realiseren van één Eu%e privacywetgeving is daar een eind aan gekomen.
Privacy requirements zijn, net als voor de - en vliegtuigindustrie, verplichtte onderdelen
geworden van de bedrijfsvoering en hgt@\ rpen van nieuwe diensten en producten.

III

Quality
Improvement

M\h\%al 1 keer per jaar, zal als onderdeel van de bedrijfsvoering (Plan Do Check Act) gecontroleerd
moet worden hoe het met de beveiliging en de bescherming van de persoonsgegevens gesteld is. Zijn
er nieuwe onvolkomenheden (issues/incidenten), wat is er in de afgelopen periode gedaan om de
eerder geconstateerde omissies/problemen op te lossen, wat zijn de plannen voor de komende
periode?

De geconstateerde issues/incidenten zijn/worden (AVG artikel 33 lid 1) vastgelegd en verantwoord in
een speciaal register. Dit Register incidenten en issues is een belangrijk onderdeel van het aan
kunnen tonen in control te zijn.

10
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De risicoafweging en de draag- en spankracht van de organisatie

De AVG omschrijft in artikel 32, Beveiliging van de verwerking, dit aspect als volgt:

1. Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de
omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst
uiteenlopende risico's voor de rechten en vrijheden van personen, treffen de
verwerkingsverantwoordelijke en de verwerker passende technische en organisatorische
maatregelen om een op het risico afgestemd beveiligingsniveau te waarborgen,....

Beveiligingsniveau horende bij een specifiek iets: een Asset, Configuratie Item (Cl), een El@

Waar het om “draait”, de Eindpunten V\
&m

In de AVG template wordt in diverse registers de combinatie Asset/Cl/Eindpunt

Een Eindpunt kan elk onderdeel van een informatiesysteem zijn.

Het is een punt waar een lek kan ontstaan. In elk onderdeel (eindpunt) van derstaand model
kan een beveiliging/privacy incident ontstaan. ’&

Andere woorden voor hetzelfde begrip: Configuratie Item (Cl), As@ormatlesysteem Applicatie,
Infrastructuur component, device ...

Voor het kunnen verantwoorden moet je eerst (uitputte ten wat er in huis is:
e Complete Informatiesystemen, of onderdelen daﬁcz.
e Applicaties. App’s, software componenten me tionaliteiten voor de eindgebruikers3.

e Infrastructuur en infrastructuurcompone

Technisch deel en functioneel deel

Processen, procedures, data, mensen
Vertrouwelijkheid

Applicaties

Bedrijffsapplicaties

Integriteit

e | | N\ frastructuur

i i Beh licati
Beschikbaarheid SRSRIEODICURES Beschikbaarheid Capaciteit Beveiliging

Voor het beheer van de diverse onderdelen zijn best practices. Zie de voetnoten.

2 BiSL® Business Information Services Library
3 ASL® Application Services Library
4ITIL® IT Infrastructure Library
11
© N. van Es Management & Advies
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Het werkblad Eindpunten

Clipboard ] Font Alignment I Number ] Styles Cells Editing ~
G4 - I v
A B C D E F G -
1 Werkblad assets, Cl's, Eindpunten
: Achterstallig Maatregelen Bijzond
3 Iﬂssels_... Voor i t.b.v. Verw - cingsregis -~ |onderhoud? ~ |Verantwoordelijke Back-up verantwoordelijk ~ |voldoende? Persoonsgegevens | v [persoor
: = ShE
5 Mail Gmail ja ja
6 Office pakketten
7 |Office 365
8 Open Office
El
10
1
12 Intranet/SharePoint/Portals........ Cloud
13 1€T
14 Hardware Outsourced ja
15 Desktop/notebook onbekend Ja
16 Telefonie incl.. Software ja
17 Smartphone Iphone 4 ja nee ja
18 Wwireless
19 Systeem software
20 |Acceptatie) Testomgeving, productieomgeving
21 Technische hulpmiddelenfinfra
22 Hulp op afstand?
23
M 4 P Verwerkersovereenkomsten Assets-Cl's-Eindpunten Register Incidenten er ... [©)] < »
Aan de hand van voorbeelden wordt een blauwdruk gemaakt van de eige watie.
Op zoek naar zaken die extra aandacht vragen, omdat: Qg)
e Ersprake is van achterstallig onderhoud. @
e Er “niemand” echt verantwoordelijke voor is.
e De maatregelen niet bekend zijn, of als onvoldoende wo ekwalificeerd.
e Er (bijzondere) persoonsgegevens worden verwerkt.(g{:‘)
e Deverwerkers en de verwerkersverantwoordelijke@ge end moeten zijn.
e Er eenverwerkersovereenkomst moet zijn (k
e Er acties lopen, c.q. werk in uitvoering is.%~
Gegevens uit dit werkblad zijn invoer OQ erkbladen:
e Verantwoordelijke en verwerker,
e Verwerkingsregister QJ
<0
N
EN . th samenhang met het Verwerkingsregister, in geval van een
datale \dﬁ n om te kunnen melden, wat, waar, welke persoonsgegevens,
® welke (sub)verwerker, welke maatregelen,...
O\
\&
] . -
\g\‘ Incident is voor wetgever relevant
\Q als het om persoonsgegevens gaat
e T o~ \
’ u b4 y - Sierhuls
% } / | % e
s | & - LS o
Lo S’ : 4 \ﬁ‘
/ FTor (4 fucey oo Kraanleertje
e B = - Pakking
‘ ﬁb'ﬁ‘( — o
Een lek — repareer — volgens het ontwerp
12
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Het werkblad Verwerkersverantwoordelijke en verwerkers

Ml Terug naar inhoudsopgave AVG Wettekst art. 24-28 I AVG Handleiding § 5 EN 6 i @
2

3 Asset/CI/Eindp - |Categorieén van verwerkingsactiviteiten - Verwerker of subverwerker - - |Verwerki ?
4 Onze Organisatie Alle
5 |De ICT leverancier Technische Infrastructuur _ |Alle Verwerker ja
& |De leverancier Telefon Vel (doorzending) Verwerker

7 |De Website Bouwer ‘Onzeorganisatie.nl Verwerker a

& |De Website Beheerder (Onzeorganisatie.n] Verwerker nee

§ |De Website Hostingprovider [Onzeorganisatie.n| Subverwerker a lia
11 | Marketing en communicatie BV |CAM systeem ja
12 |Provider 1 CAM systeem Subverwerker a

13

14 |Microsoft Office 365 Verwerker j

15 |Microsoft Hosting Office 365 Subverwerker ja

16

17 Wijontzorgen U B.V. Salarisadministratie

Goed voor uw geld BV, Financigle
20 |Wij maakten het pakket B.V. Financigle

Verwerker nee
Subverwerker

g Verantwoordelijke en Verwerkers m v (@

BH @ M -——+ 0%

Definities
e  Verwerkingsverantwoordelijke. Een natuurlijke persoon of rechtsper@, een
overheidsinstantie, een dienst of een ander orgaan die/dat, allee en met anderen, het

doel van en de middelen voor de verwerking van persoonsgeg ststelt: wanneer de
doelstellingen van en de middelen voor deze verwerking i ierecht of het lidstatelijke
recht worden vastgesteld, kan daarin worden bepaald erwerkingsverantwoordelijke is

of volgens welke criteria deze wordt aangewezen. (((;)

e  Verwerker. Een natuurlijke persoon of rechtsperseon)éen overheidsinstantie, een dienst of een
ander orgaan die/dat ten behoeve van de ver §%gsverantwoordelijke persoonsgegevens
verwerkt. Sub-verwerker. Een door de ve EI% ingeschakelde derde partij.

e  Verwerking: een bewerking of een gehe%‘bewerkingen met betrekking tot
persoonsgegevens of een geheel van onsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés, zoa@verzamelen, vastleggen, ordenen, structureren, opslaan,
bijwerken of wijzigen, opvrag dplegen, gebruiken, verstrekken door middel van
doorzending, verspreiderr of ® \ndere wijze ter beschikking stellen, aligneren of combineren,
afschermen, wissen of \&Q\}g@en van gegevens.

L Y
Verantwoordelijkhei %
Wanneer een sub- rker wordt/is inschakelt voor de gegevensverwerkingen, dient door middel
van een overe of een andere rechtshandeling deze sub-verwerker verplicht te worden

minimaal he&% e niveau van gegevensbescherming te bieden als de verwerker zelf biedt ten
opzich verwerkingsverantwoordelijke.

\Q Houd er rekening mee dat een verwerker ten opzichte van de

verwerkingsverantwoordelijke volledig aansprakelijk blijft met betrekking tot de
gegevensbescherming, ook voor de naleving van de verplichtingen door de sub-
verwerker.

13
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Aandachtspunt. Verwerken bij/door derden is vaak regulier uitbesteden/outsourcing. Zeker als er

sprake is van ‘in de Cloud”. En voor uitbesteden bestaan specifieke (spel)regels:

v De verantwoordelijke bepaalt zelf, vooraf, wat je wilt en onder welke condities: de requirements.

v" De leveranciers worden vooraf beoordeeld op hun mogelijkheden en de door hen genomen
maatregelen. Relevante zaken, zoals: genomen veiligheidsmaatregelen, operationele afspraken
(incidenten en datalekken), contacten zijn dan vaak al vastgelegd in de offerte, de overeenkomt
en een zogenaamde Service Level Agreement (SLA) en Algemenen Voorwaarden.

De in het kader van de AVG op te stellen Verwerkersovereenkomsten moeten hier rekening mee

houden en daar op inspelen.

v" Vooral vanuit de optiek aansprakelijkheid (AVG artikel 82 Recht op schadevergoeding en
aansprakelijkheid ) is het aan te bevelen de diverse overeenkomsten goed op elkaar af te
stemmen en in de goede volgorde op te stellen. Artikel 82 luidt:

1. Eenieder die materiéle of immateriéle schade heeft geleden ten gevolge van eendtbreuk op
deze verordening, heeft het recht om van de verwerkingsverantwoordelijke ¢fide verwerker
schadevergoeding te ontvangen voor de geleden schade.

2. Elke verwerkingsverantwoordelijke die bij verwerking is betrokken, is.aansprakelijk voor de
schade die wordt veroorzaakt door verwerking die inbreuk maakt0p ‘deze verordening. Een
verwerker is slechts aansprakelijk voor de schade die door verwgérking is veroorzaakt
wanneer bij de verwerking niet is voldaan aan de specifiek-{ot 'verwerkers gerichte
verplichtingen van deze verordening of buiten dan wel\in strijd met de rechtmatige
instructies van de verwerkingsverantwoordelijke is gehandeld.

3. Een verwerkingsverantwoordelijke of verwerker wordt van aansprakelijkheid op grond van
lid 2 vrijgesteld indien hij bewijst dat hij op gegn‘enkele wijze verantwoordelijk is voor het
schadeveroorzakende feit.

4. Wanneer meerdere verwerkingsverantwoqrdelijken of verwerkers bij dezelfde verwerking
betrokken zijn, en overeenkomstig de leden 2 en 3 verantwoordelijk zijn voor schade die
door verwerking is veroorzaakt, wordt elke verwerkingsverantwoordelijke of verwerker voor
de gehele schade aansprakelijk gefiouden teneinde te garanderen dat de betrokkene
daadwerkelijk wordt vergded:

5. Wanneer een verwergkingsverantwoordelijke of verwerker de schade overeenkomstig lid 4
geheel heeft vergoed, kan deze verwerkingsverantwoordelijke of verwerker op andere
verwerkingsverafifwoordelijken of verwerkers die bij de verwerking waren betrokken, het
deel van de sehédevergoeding verhalen dat overeenkomt met hun deel van de
aansprakglijkheid voor de schade, overeenkomstig de in lid 2 gestelde voorwaarden.

6. Gereclitelijke procedures voor het uitoefenen van het recht op schadevergoeding worden
gevoerd voor de in artikel 79, lid 2, bedoelde lidstaatrechtelijk bevoegde gerechten.
\erwerkersovereenkomsten moeten feitelijk zijn en inhoudelijke informatie bevatten over:
# YAl de verwerkers en subverwerkers in de totale keten.

+ De meest relevante technische en organisatorische maatregelen. Bijvoorbeeld: de
certificeringen, encryptie, 4-ogen principes, authenticatie en autorisatie, recht op audit,
exit-afspraken, de specifieke AVG aspecten.

14
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Het werkblad Verwerkingsregister

[ Terug naar inhoudsopgave AVG Wettekst art. 30 EN 32 | AVG Handleiding § 6.5 I Verwerklng5|
Verwerkingsverantwoordelijke Categorieén Betrokkenen
Verwerking nummer Asset/Cl/Eindpunt e ﬁ I Verwerkingsdoel " teg . Welke Persoonsgegeve
("Eigenaar”) [ geg )
4 Vwoool
5
6
7
5 VW0010 AVG Verwerken en In Control  [De AVG verantwoordelijke Uitvoering van een wettelijke plicht (Sub)verwerkers
9
1 -
2 Bondsorganisaties ~
Collectanten
3 EHEQ
4
= Bezoekers
15 ICT Beheerder
16 Kianten
Leden ¥
17
18
19
20
21
22

LR Verwerkersovereenkomsten _ Verwerkingsregister Register Incidenten er ... (+) [l >
De wetgever legt de verantwoordelijkheid bij de organisaties om aan te tonen q&gn de

privacyregels is voldaan: de verantwoordingsplicht (accountability). Q/
De AVG- regels dwingen om goed na te denken over hoe de organisatie sgegevens verwerkt
en beschermt. Er moet worden aangetoond dat een verwerking aan on grijkste beginselen van

verwerking voldoet, zoals: Q
e rechtmatigheid. %
e transparantie.

e doelbinding. <<(/‘)
e juistheid. ’6’%
Een organisatie is verplicht verantwoording a%le%en over hun gegevensverwerkingen wanneer de

Autoriteit Persoonsgegevens daar om vraa goed ingericht verwerkingsregister is daar een
prima hulpmiddel voor. Maar ook voor nen melden en beoordelen van datalekken.

Voor de inhoud van het verwerkin@isten zie: de Handleiding AVG en de wetteksten

Aandachtspunten: * Qg
e De opzoeklijsten kunngn%} gebruiker van de template zelf worden aangepast/uitgebreid.

| e e s | |
2 I
3 Categories | Bijzonde: Venwerken Janee i Grondslag [Status Priorite]
4 [{SubjVerwerkers Adres Gegevens over (fysiek en Alle a van de Open Urgent
5 [Abonnees Ni i A-nummer Genetische, he gegevens nee Uitvoering van een overeenkomst Gesloten _|Hoog
6 [Beswur Arbeigsrelatie(s) Lidmaatschap vakbond Vastleggen ] ing van een wemelijke plicht In uitvoering Gemid.
7 [Bewoners BSN Religieuze overtuigingen Ordenen Behartiging van vitale belangen Hold Laag
8 [Bezoekers BTW-nummer ZZP'er Politicke opvattingen Structureren Behartiging van het algemeen belang
Seksualiteit / Seksuele gedrag / seksuele
9 isati Burgerlijke stast gerichtheid Opsizzn Benartiging van gerschtvaardigde belangen van de
10 [Collectanten Derde belanghebbenden Strafrechtelijke enstatbare | Bijwerken of wijzigen
11 [EHBO Dienstbetrekkingen / Functies / CV of
12 [Gasten E-mailadres Raadplegen
13 Filmmateriaal
14 [icT rder Financiéle gegevens:
15 Klanten Financiéle gegevens: bezittingen Verspreiden/ter stellen
16 Leden VeNs: ontvangsten Wissen/vernietigen
17 |Leverancier: vens: subsidies
18 [Medewerkers Financiéle gegevens: verzekeringen Afschermen
19 [Newerk Foto
20 [Parmers Gemachtigden
21 [Patienten Geo informatie
22 Personeel Har
23 [Prospects 1D-kopie
24 [Relaties Kenteken
25 [Scheidsrechters Persoonsgegevens partner
26 [Social media wienden/volge| RSIN-nummer
27 [Sollicitanten Telefoonnummer
28 [Sponsors Bedrijven Verblijfsrecht
29 [sponsors Particulieren
30 [sticntingen
31 igi -
« B Dcliverables verantwoording  [TEEICIERITIERY Disclaimer en copyright | Tie's | + « v
READY B M -——+ 80%

e Asset/Cl/Eindpunt. Gemaakte keuzes moeten ook terug te vinden zijn in:
¢ Het werkblad
¢ Register voor incident, c.q. datalekken
¢ Overeenkomsten, SLA’s, e.d.

15
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Register incidenten en issues

AVG artikel 33 lid 5.

De verwerkingsverantwoordelijke documenteert alle inbreuken in verband met persoonsgegevens,
met inbegrip van de feiten omtrent de inbreuk in verband met persoonsgegevens, de gevolgen
daarvan en de genomen corrigerende maatregelen. Die documentatie stelt de toezichthoudende
autoriteit in staat de naleving van dit artikel te controleren.

Door alle geconstateerde onvolkomenheden inzake persoonsgegevens en informatiebeveiliging,
inclusief de feiten rondom achterstallig onderhoud, in dit register vast te leggen toont de
verantwoordelijke aan verantwoord bezig te zijn. Issues zijn bekend, beschreven, in onder\zo%(,‘)

gepland of mogelijk al “work in progress”. E&

1 . - . . .
f Terug naarinhoudsepgave AVG Wettekst art. 33 EN 34 l AVG Handleiding § 5.9 I Register Incidenten en issues

o Issue . Verwachtte Escalatie
Kenmerk/ID Status Prioriteit Asset/Cl/Eindpunt 5 Omschrijving Toegewezen aan datum °
AVG issue nodig?
3 - - x - -} - - gereed -
4 180525|0pen Urgent Beleid ja Er is geen privacy beleid
5 180525|0pen Hoog Beleid il Er is geen Informatiebeveilig beleid
6 180525 Gesloten Urgent Website nee Geen SSLcertificast icr 171215
7 180525
Er ontbreekt een goede account administratie en procedure voor
8 180525|0pen i Acc inistrati ja aanvragen en beheren accounts conform d-ogen principe
9 180525|0pen Hoog CAM systeem Leverancier test met uit de product geving Leverancier ABC 180630|ja
10 180525
1 180525
12 180525
13 180525
14 180525
15 180525
16 180525
17
18
19
20
21
2
b1
2
5 -

o T B R n<identen on issues R - @ ¢ 5

AVERAGE: 37646 COUNT: 27 SUM: 188230 EH M o -—h—+ 90%

1
2
Verkorte Geplande acties, Issue Datum Relatie met Datum gereed en | Definitieve oplossing
, impactanaiyse suppen |- — = melding |~ kenmerks Gemeld door = afgesioten | enargumentatie Schatting uren - Schatting kosten en doorlooptijd .
) Privacy
5 Incident Informatiebeveiliging
6 |ababb b d Change infor i 180530|C Gd) 120 €2.500
7
8
9 [niet compliant Incident iligi Pz Testbestanden maken 80| €5.000)
10
n
12
13
14
15
16
17
18
19
20
21
22
23
24
25

o R R reocis ncidenten on issves  TIRERTTRT - @ ¢ - ;

READY it M -+ %%
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Register Datalekken
! AVG Handleiding § 5 EN 6 I AVG Hﬂeidmgﬁ;s Register datalekken

Datum Gemeld door |Waar heeft het incident ? ing toedracht Gevolglen) i
3 - - - -
4 | 20-mei-2018[FG Mail naar de lezers van de nieuwsbrief Bec is niet goed gebruikt. Mailadresen in Cc [Alle mailadressen zichtbaar voor eenieder
5 2-jun-2018|AvdK [Amsterdam centrum Teleffon is gestolen van PB 15 en toegangscodes mogelijk in verkeerde handen [J
6
)
0
n
12
13
14
15
16
17
18
19
21
23
28
30
Ell
32
3
« Register en issues Register _ Deliverables JESG) L] 3

3|

Impact op privacy: zijn er persoonsgegevens bij betrokken? Datalek {indien JA, vul dan ook tabblad Datalek in) Melden bij Autoriteit Persoonsgegevens Incident nummer rapport |Omschrijving van de groe|
4 Ja | Abonnees Nieuwsbrief
5 Ja ja ja 15347 [Toegangscodes
6
W
-
1
Zijn Aantal Type in kwestie  |Worden de gegevens binnen een keten gedeeld In welke keten worden de gegevens gedeeld Aantekeningen
3 - - ) -
4 1= 850|Mailadressen onbekend
5 1|Klanten ia CRM keten
6
8
\\‘

Aandachtspunten:

:

v
v

Breng de hele keten in kaart, inclusi bverwerkers.
Jij bent en blijft de eindverantwo
subverwerkers niet in de war
Zoek de zwakste schakel

Zij al de contactpersoner%

Zie Tips, de App va

n door hun vertraging in de keten.
regelen daar bepalen de sterkte van de keten.
t gebracht en ook in beeld? Geoefend?

<

© N. van Es Management & Advies

e inzake de rapportage naar de AP. Laat je door de

*Mooi awareness instrument voor binnen de eigen organisatie
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o -

[N

10 Richtlijnen voor de ontwikkelaar

1

12
13

15

15 Email | \

17 Classificeer/rubriceer e-mail:
18 Beveilig de verbinding
19 Secure mail {in de zorg)

22 Van VKA Een mooie app

Handleiding AVG —Verantwoorden en in control © (een uitgave van N. van Es Management & Advies)

Tips

Terug naar de inhoudsopgave

Privacy ing en

Navolgend een aantal tips.

vul deze lijst aan met de eigen tips. En als je die met ons wilt delen, graag!

Gratis genereren

Veilig internetten

https://veiliginternetten.nl/privacyverklaring/

Betaalde versie

ICT-Recht

https://ictrecht.nl/diensten/privacyverklaring/

Officiéle Uitleg Cookies

Autoriteit Consument & Markt

https://www.acm.nl/nl/onderwerpen/telecommunicatie/internet/cookies

Uitleg Cookies

Consuwijzer

https://www.consuwijzer.nl/telecom-post/internet/privacy/uitleg-cookies

ICT Recht

https://ictrecht.nl/juridisch-advies/achtergrond-cookiewet/

Website (laten)

Nationaal Cyber Security Centrum

hittps://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-webapplicaties. html

Minimaliseer de cookies‘

Woor cookies altijd vooraf toestemming vragen

55L certificaat (sommige providers voorzien daarin binnen het abonnement)

Let op koppelingen, verwijzingen: persoonsgegevens, welk land??

vertrouwelijk, Geheim,

Maartregel: beveilig/encryptie,

https://zorgmail.nl/

Awareness materialen

voor datalekken e.d.

23 Metde AVG Toolkit app van Verdonck, Klooster & Associates heb je de Algemene Verordening Gegevensbescherming
24 {AVG) letterlijk in de pocket. Vanaf vandaag is de app gratis te downloaden in de iOs en Android appstores.
25 -
. AVG Toolkit
27 VKA Boeken en referentie ek ek 2
VERDONCK
| KLOOSTERZ 2™
29 ASSOCIATES
an
“ Delivi @

Register Incidenten en issues Register datalekken _ TIP's

© N. van Es Management & Advies
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Deliverables

Waar moet je allemaal aan denken?
Onderschat de hoeveelheid werk niet!
Maar pak het wel slim aan! Eerst de grote lijnen en de risico’s en “gaten” in het vizier hebben.

o W e b pa —

o

2
10
11

18

19

20 IProces Melden Datalekken en overige security incidenten.

[

1
22
23
24
25
26

(&)

8
9
30
1
32
33

=]

w

Terug naar de inhoudsopgave

Opsomming Deliverables t.b.v. de verantwoording (accountability)

Uitgangspunten compliance, In Control, bedrijfsvoering

Op risico analyse gehaseerde risk appetite

Diverse procedures en processen

Aanmelden Functionaris Gegevensbescherming (FG)

Schematische weergave infrastructuur (t.b.v. analyseren en melden datalekken)

Beleid/inzicht

Beroeps/gedragscode

Beleid informatiebeveiliging

Documentatie best practices

Beleid gegevenshescherming

Bewaar-fvernietigingsplicht; documenten en devices

De "keten": stakeholders, verwerkers, leveranciers, categorieén betrokkenen,

Totaaloverzicht informatiesystemen en infrastructuur

Overzicht en inzicht "Eindpunten”.

Overzicht achterstand security updates en changes, plan voor vervolg

CMDB up-to-date

# Registers van verwerkingsactiviteiten (art. 30)

#Verwerkersovereenkomsten

Gegevensheschermingseffectbecordelingen (DPIA's)

Contractadministratie en 5LA's up-to-date

Register Incidenten, incl. bij derden (art. 33.5)

Register Meldingen datalekken, incl. bij derden

Privacyverklaring en cookiesverklaring

Juridische documenten voor web-{portal, winkel, )

Requirements voor systeemontwikkeling, inclusief access control, logging en uitwijk

Inzicht bewaartermijnen

LI N Register datalekken _ Deliverables Verantwoording oo (]

© N. van Es Management & Advies
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Grondslag en rechten betrokkenen

Persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de betrokkene rechtmatig, behoorlijk en

4
Op basis hiervan mag je persoonsgegevens verzamelen

2 De grondslag

6

-

8

9

10

1 it Vitale belangen Wettelijke Gerechtvaardigd

1‘; van de gebruiker verplichting belang

14

15

16| Het begint aan de tekentafel
17 Zorgvuldigheid

19
20
21
22
23
24 ;
Eunnmms.nmns_ Privacy by design Impact assessment

29| Technische en organisatorische maatregelen
301 Verplichtingen

32
33
34
35
36

(Digitale)

g F o |_|| Delia les Verantwoording

Uitleg en achtergrond.
>
N
o

© N. van Es Management & Advies
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Verwerkersovereenkomsten (uitleg)

AVG Wettehatart, 24 EN28 | AVG Handliding 5 5EN 6 |

‘Wat zijn mijn plichten als verwerker?

De verwerkingsverantwoordelijke bepaalt het doel en middelen voor de verwerking en om die reden is ook het merendeel van de verplichtingen uit de Verordening aan de verwerkingsverantwoordelijke gericht.

1
2
3
4
5 |Inde rolverdeling tussen de verwerkingsverantwoordelijke en de verwerker betekent dit dat de verwerker handelt op basis van de instructies van de verwerkingsverantwoordelijke.
6 |Ook moet de verwerker de verwerkingsverantwoordelijke helpen bij het uitvoeren van sommige van de plichten,

7 | zoals bijvoorbeeld de invulling van de rechten van de betrokkene, het uitvoeren van gegevensbeschermingseffectbeoordelingen en het melden van datalekken.

8 |Daarnaast zijn er enkele plichten die (ook) zelfstandig gericht zijn aan de verwerker.

9 Het gaat dan om de beveiliging van gegevens, het bijhouden van een register van verwerkingsactiviteiten en het aanstellen van een functionaris voor gegevenshescherming.

10 » Moetik de verwerkingsverantwoordelijke garanties bieden?

11 &  Moetikals verwerker verplicht een verwerkersovereenkomst tekenen?

12 s Mag ik andere partijen inzetten bij het verwerken van persoansgegevens?

13 »  Welke afspraken moet ik maken met sub-verwerkers?

14 &  Moetik mijn verwerkingsactiviteiten registreren?

15 = Wanneer hoef ik geen register bij te houden?

16 » Watmoet ik in het register opnemen?

17 « Udientinieder geval de volgende elementen op te nemen in het register:

8 # uw naam en cantactgegevens;

19 + contactgegevens van alle verwerkingsverantwoordelijken namens wie u gegevensverwerkingen uitvoert;

20 + indien van toepassing, de cor 15 van uw vertegenwoordiger en/of de cor 15 van de vertegenwoordiger van de verwerkingsverantwoordelijke;

21 + de contactgegevens van de functionaris voor gegevensbescherming indien u deze heeft aangesteld;

22 + de categorie&n van verwerkingen die u voor de afzonderlijke verwerkingsverantwoordelijken uitvoert;

23 + indienvan toepassing, de doorgiften van persoonsgegevens aan derde landen of internationale

24 + organisaties, welke derde landen of internationale organisaties dat betreft en indien van toepassing de documenten waarmee de passende waarborgen die worden getroffen inzichtelijk zijn;
25 + indien mogelijk, een algemene beschrijving van de technische en organisatorische beveiligingsmaatregelen.

26 » Inwelke vorm moet ik het register opstellen?

27 = Wie moet ik toegang geven tot het register?

28 '« Moetik een functionaris voor gegevensbescherming aanstellen?

20 '« Hoe moet ik de beveiligingseis invullen?

30 le  Wat moet ik doen bii ee
“ o Deliver: twoording Grondslag - Rechten Betrokkenen Verwerkersovereenkomsten

hreuk in verhand met

]

& . ¥
Mocht u moeite hebben met het opstellen/beoordelen van deQ‘;Q‘ereenkomsten dan

kunt u met ons contact opnemen. %

»

Als je he et opnieuw wilt uitvinden!

Wij hebben ruime ervaring met d erie en de wijze waarop leveranciers denken een korte weg

te bewandelen. Geen oog vo T@lo oud, de maatregelen en de keten.
Wij zijn ook beschikbaar voog(/

» Review/contra expe k\/ooral met betrekking tot de (bestaande) overeenkomsten en
dienstverlening.

> (Tijdelijk) Inv rol, opleiden FG van uw organisatie.

> AVG proje ige aanpak.

© N. van Es Management & Advies
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Informatiebeveiliging HET platform voor de privacybescherming

Wij hanteren deze slogan al geruime tijd.

Afdeling 2
Pe,,.,mugegc.'vensbeveiligillg

Artikel 32
peveiliging van de verwerking
1. Rekening houdend met de stz
de aard, de omvang, de conte
Jijkheid en ernst uiteenlopen
treffen de verwerkingsveran
organisatorische maatregele
waarborgen, die, waar passe
a, de pseudonimiseringer
b. het vermogen om op pe
beschikbaarheid en vee
garanderen; ‘
¢, hetvermogenom bij e€
en de toegang tot de pg
d. een procedure voor he}
van de doe\treﬁendhei
beveiliging van de ver!
de beoordeling van het!

2. Bij )
v ot e verwerk!

Dit zijn o.a. de aandachtspunte

Prepare
Igentify
React

Manage
& contain

Resolve
Learn
Requirements. -

Design

Develop/acquire
Test-
Implement

Maintain &
support

© N. van Es Management & Advies

i ehoort aan 1€
Het beleid voor het gebruik van netwerkdiensten b

van de organisatie (zie 9.1.1).

Overige informatie

Ongeautoriseerde en onveilige verbi J :
Dege beheersmaatregel is vooral pelangrijk voor netwerkverbind

ij i i in locaties met een hoog
bedrifstoepassingen of met gebruikers in s _ 09
buitejn het %formatiebeveiligingsbeheer en de informatiebeveiligi

ndingen met netwerkdienste

9.2 Beheer van toegangsrechten van gebruikers

Doelstelling: Toegang voor bevoegde gebruikers bewerkstelligen
systemen en diensten voorkomen.

9.2.1 Registratie en afmelden van gebruikers

Beheersmaatregel

Een formele registratie- en afmeldin

toegangsrechten mogelijk te makengsprocedure R,
lmplementatierichtliin
~o \v'

Structure
-Reporting
Liasison
Inventory
Classification
Ownership
Joiners
Movers
Leavers
Awareness,

training &
educaton
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Disclaimer en toestaan gebruik template

Disclaimer voor AVG-template: Verantwoorden en In Control

N. van Es Management & Advies (Kamer van Koophandel: 28053868), hierna te noemen N. van Es
Management & Advies, stelt hierbij deze template beschikbaar tegen het daarvoor geldende
tarief en nodigt u uit, indien gewenst, aanvullende diensten af te nemen.

N. van Es Management & Advies behoudt zich daarbij het recht voor op elk moment de inhoud
aan te passen of onderdelen te verwijderen zonder daarover aan u mededeling te hoeven doen.

Beperkte aansprakelijkheid

N. van Es Management & Advies spant zich in om de inhoud van de template zo vaak mogel
actualiseren en/of aan te vullen. Ondanks deze zorg en aandacht is het mogelijk dat i o&\
onvolledig en/of onjuist is. "&
De template wordt geleverd zonder enige vorm van garantie of aanspraak op Ju% eze
materialen kunnen op elk moment wijzigen zonder voorafgaande mededelm van Es
Management & Advies

‘(J'
Omdat wij voorstaan dat het wiel niet steeds opnieuw wordt wtgevo jn er diverse
verwijzingen naar andere websites opgenomen. Voor die sites gel gelljk voorwaarden
rondom auteursrechten. Auteursrechten op doorgelinkte |nhou web5|te anders dan

van Es Management & Advies, behoren bij de schrljvervarLd\\ ifieke artikel.

Auteursrechten

Alle rechten van intellectuele eigendom betreffend §&¢ template liggen bij N. van Es
Management & Advies. De inhoud van de templ %schlkbaar onder de Naamsvermelding-
NietCommercieel-GelijkDelen. Het isaan u estaan de template, voor niet-commerciéle
doeleinden: %

¢ Te delen — te kopiéren, te verspreide oor te geven via elk medium of bestandsformaat
* Te bewerken — te remixen, te ver en en afgeleide werken te maken.

N\
https://creativecommons.org/k%j s/by-nc/4.0/deed.nl @

Overig (0\’.0

Deze disclaimer kan vap.ﬁ;gtot tijd wijzigen.

N. van Es Managema@&Advies

Kamer van Koopjwl728053868

Sometimes painful things
can teach us lessons,
that we didn't think

19 needed to know.

oodifequoten

Norman van Es

Security & privacy
Functionaris Gegevensbescherming/Data Protection Officer

+31(0)653364808
e-mail: nvanes@securityenprivacy.nl
www.securityenprivacy.nl

Laat je niet verrassen!
Zorg dat je weet wat je niet weet: weeg dan de risico's af en neem passende maatregelen!
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